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A informacdo é um ativo essencial para a GNX GROUP. Esta versdo publica apresenta os principios e
compromissos gerais utilizados para proteger informacdes corporativas, de clientes, candidatos,
colaboradores, parceiros e demais titulares, sem divulgar configuracdes técnicas, arquiteturas ou controles
operacionais que possam aumentar riscos de seguranca.

1. Objetivo e escopo

A GNX GROUP adota diretrizes de seguranca destinadas a prevenir acessos ndo autorizados, uso indevido,
duplicacdo, perda, modificacdo e divulgacdo indevida de informacoes. As diretrizes alcancam sistemas,
equipamentos, servicos, documentos, pessoas e terceiros que tratem informacdes sob responsabilidade ou
custddia da organizacdo.

2. Principios fundamentais

Principio Compromisso

Confidencialidade As informacoes sdo acessadas somente por pessoas
devidamente autorizadas e de acordo com necessidade
funcional.

Integridade Alteracdes, inclusdes e exclusdes devem ocorrer de

forma autorizada, controlada e rastreavel.

Disponibilidade Informacdes e servicos devem permanecer disponiveis
as pessoas autorizadas quando necessarios a operacdo e
as obrigacdes aplicaveis.

3. Governanca e gestao de riscos

A seguranca da informacdo é acompanhada por estruturas internas de governanca, com responsabilidades
definidas para aprovacdo de diretrizes, avaliacdo de riscos, acompanhamento de controles, tratamento de
desvios e melhoria continua. A anéalise de risco orienta a priorizacdo de medidas de protecdo
proporcionais a criticidade das informacdes e dos servicos.

4. Classificacao da informacao

As informac6es podem ser classificadas de acordo com seu nivel de sensibilidade e impacto, incluindo
categorias publicas, internas, confidenciais e restritas. A classificacdo orienta controles de acesso,
compartilhamento, armazenamento, transmissdo e descarte.

5. Controle de acesso e autenticacao

O acesso aos sistemas e ambientes é controlado e concedido de acordo com funcao, necessidade e
autorizacdo. A GNX GROUP utiliza identificacdo individual de usudrios, mecanismos de autenticacdo,
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revisdo de acessos e revogacdo quando a permissdo deixa de ser necessaria, inclusive em mudancas de
funcdo ou desligamentos.

6. Protecao de dados pessoais e informacoes confidenciais

Dados pessoais e informagdes confidenciais sdo protegidos contra acesso, uso, alteracao,
compartilhamento e divulgacdo ndo autorizados. Os controles aplicaveis podem incluir restricdo de acesso,
autenticacao, criptografia quando adequada ao risco, armazenamento em ambientes corporativos,
monitoramento, rastreabilidade e descarte seguro.

7. Terceiros e fornecedores

Terceiros que armazenem, processem ou acessem informacdes da GNX GROUP devem observar requisitos
de seguranca compativeis com o risco. Conforme a atividade, podem ser adotadas avaliacdes de seguranca,
obrigacdes contratuais, compromissos de confidencialidade e requisitos de retencéo e excluséo.

8. Monitoramento, vulnerabilidades e auditoria

A GNX GROUP mantém processos de monitoramento e verificagdo de conformidade compativeis com o
risco, incluindo trilhas de auditoria, andlise de eventos de seguranca, avaliacdo de vulnerabilidades e
auditorias periddicas. Atividades suspeitas sdo analisadas e tratadas de acordo com procedimentos
internos.

9. Gestao de incidentes

A organizacdo mantém processo de resposta a incidentes para identificagdo, contencédo, investigacao,
correcao, preservacdo de evidéncias e adocao de medidas de comunicagdo quando exigidas pela legislacdo
ou pela regulamentacdo aplicdvel.

10. Treinamento e conscientizacao

Colaboradores e terceiros sujeitos as regras corporativas recebem orientacgdes e acdes de conscientizagdo
relacionadas a seguranca da informacdo, ao uso adequado dos recursos e a protecdo de informacdes.

11. Continuidade de negécios

A GNX GROUP mantém praticas de continuidade destinadas a preservar processos criticos e reduzir
impactos decorrentes de indisponibilidade ou eventos de seguranca, de forma compativel com os
requisitos do negdcio e os riscos identificados.

12. Retencao e descarte

Informacdes deixam de ser mantidas quando encerrada sua finalidade e inexistente obrigacéo de
conservacdo. O descarte deve observar a classificagdo da informacéo, a Politica de Retencao,
Armazenamento e Exclusdo de Dados e os procedimentos técnicos aplicaveis.

13. Privacidade e contato

Eventos ou duvidas relacionados a protecdo de dados pessoais podem ser comunicados pelo Canal de
Privacidade: privacidade@gnxgroup.com.br. Informacdes detalhadas sobre tratamento de dados pessoais
estdo disponiveis na Politica de Privacidade e Protecdo de Dados da GNX GROUP.
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14. Atualizacao
Esta versdo publica podera ser atualizada para refletir mudancas relevantes na governanca, nos requisitos
legais ou nos controles de seguranca, preservado o sigilo das informacGes operacionais e técnicas que nao

sejam apropriadas para divulgacdo externa.
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